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Scans im Internet

Dauerhaft Scans im Internet [1, 2, 3]
Ping-Anfragen und Port-Scans
Bekannte Organisationen:
Shodan [4], Censys [5] oder Shadowserver-Stiftung [6]
Auch für Angriffe verwendet [7, 8, 9]
Woher stammen die Scans? Welche Absichten haben sie?

Titel-/Sidebar-Grafik: Fingerprint scanning on circuit board. secure system concept with a fingerprint. Cyber
security technology concept abstract background futuristic Hi-tech style (S and V Design 2024) [10]
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Stand der Forschung

Ursprungsländer der Scans [2, 11, 3, 12, 13]
Anvisierte Serverdienste bzw. Port-Adressen [11, 14, 3, 15, 13]
Anwendung von IPv6 [16, 17, 15, 18]
Heo und Shin (2018): 5 % der Scan-Quellen weisen sich öffentlich aus [13]
Prüfen der Quell-IP-Adresse mittels DNS und HTTP-GET-Anfrage
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RFC 9511

Titel „Attribution of Internet Probes“
Nov. 2023
Out-of-Band Probe Attribution
https://example.net/.well-known/probing.txt
In-Band Probe Attribution
URI direkt in Anfrage bzw. Scan
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RFC 9511

Beispiel einer probing.txt-Datei entsprechend RFC 9511 [9]

# Canonical URI (if any)
Canonical: https://example.net/measurement.txt

# Contact address
Contact: mailto:lab@example.net

# Validity
Expires: 2023-12-31T18:37:07z

# Languages
Preferred-Languages: en, es, fr

# Probes description
Description: This is a one-line string description of the probes.
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JA4+

Netzwerk-Fingerprinting-Methoden seit 2023 [19]
TLS Client (JA4), TLS Server (JA4S), HTTP Client (JA4H), SSH (JA4SSH),
TCP Client (JA4T), TCP Server (JA4TS) und mehr [19]

Abbildung: JA4T/S/Scan: TCP Fingerprint [20]
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Analyse-Umgebung

Malcolm [21]
Software-Sammlung zur Netzwerkverkehrsanalyse
Komponenten: Arkime [22], Zeek [23], OpenSearch Dashboards [24] und mehr

Sensor [25]
Auswertung des Netzwerkverkehrs
Weiterleitung an Malcolm
VPN-Server

Scan-Ziele
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Analyse-Umgebung

Scan-Ziele verbinden über VPN zu Sensor
st001 CH
st002 NG
st003 DE
st004 US

st005 HK
st006 AU
st007 BR
st008 RU

st009 SG
st010 GB

Kapselung und Weiterleitung des Netzwerkverkehrs
ERSPAN: Encapsulated Remote Switch Port Analyzer [26, 27]
Nur auf Ping-Anfragen geantwortet, aber alle Pakete weitergeleitet
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Analyse-Umgebung

WireGuard
Interface

Internet Scan-Ziel / VPN-Client (1)

WireGuard
Interface

WireGuard
Interface

ERSPAN
Interface

Malcolm / Analyse

  
Analyse

Daten

Scan-Ziel / VPN-Client (2)

Internet

Scan-Ziel / VPN-Client (n)

Sensor / VPN-Server

ERSPAN
Interface

Analystin bzw. Analyst

Übermittlung
Daten

ERSPAN
Interface

WireGuard Tunnel

WireGuard Tunnel

Scan-Quellen

Scans

WireGuard Tunnel

WireGuard
Interface

ERSPAN
Interface

ERSPAN
Traffic

Abbildung: Aufbau Analyse-Umgebung inklusive Port-Mirroring mittels ERSPAN [25, 28]
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Erweiterung mit Zeek-Skript

Bekannte bzw. sich ausweisende Scan-Institutionen/-Anwendungen "good"�
Quellen in Verbindung mit Malware oder Ähnlichem "bad"�
Probe Attribution gemäss RFC 9511 [9]
ZMap (Wert 54321 im IPv4-Identifikations-Feld [3, 11])
Tabellen mit bekannten Scannern (IP-Adressen/-Subnetze, Domains, FQDNs)
Quellen für Tabellen
� Diverse Scan-Institutionen

(Shodan, Censys, etc.) [4, 5]
� Scanner-Listen von Collins [29] und

ShadowWhisperer [30]
� RIPE Atlas Probe Liste [31, 32]

� Malware-Listen von
ShadowWhisperer [30]

� IoC-Listen von ThreatFox
(abuse.ch) [33]

� Tor Exit Node Liste [34]

Handzeichen-Symbole: The fontawesome5 package (Font Awesome und Krüger 2022) [35]
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Ergebnisse allgemein

Zeitraum: Januar 2025 + Tage in angrenzenden Monaten (Total 40 Tage)
Keine Probe Attribution gemäss RFC 9511 detektiert
≈ 6,5 Millionen Verbindungen und 3,3 Millionen Scan-Detektionen
≈ 150’000 JA4T-Fingerprints von Scan-Anwendungen
IPv6-Anteil: 0,007 % (494 Verbindungen, 279 Scan-Detektionen)

Trotz DNS-Einträge ab Mitte Januar
6to4-Verbindungen entdeckt
Keine Detektionen mit "bad"�
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Intention der Scan-Quellen

bad
4,99 %

good95,01 %

Anteile an
erfahrenen Scans

3’458’966 Scans

KnownIP (4,986 %)

KnownDomain
+ KnownFQDN (0,001 %)

ZMap (45,794 %)

KnownIP
(spezifische IP)

(30,169 %)

KnownIP
(IP in bekanntem Subnet)

(1,651 %)

KnownDomain (11,527 %)

KnownFQDN (1,295 %)

JA4T-Fingerprints (4,576 %)

Abbildung: Anteile an detektierten Intentionen, aufgeteilt nach Detektion-Typ des
Zeek-Skripts plus JA4T-Fingerprints
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Intention der Scan-Quellen�

good (-ZMap)
49,22 %

Scan-Quellen
“good”

abzüglich ZMap
1’702’461 Scans

JA4T-Fingerprints (9,3 %)

cyberok (7,69 %)

Censys (7,27 %)

Driftnet
+ Internet-Measurement (5,15 %)

Shadowserver (3,94 %)

Onyphe (2,71 %)
recyber (2,63 %)
Stretchoid (2,35 %)
Research Scanner (1,73 %)
Shodan (1,56 %)
Andere (1,74 %)

Scanner
aus Liste

ShadowWhisperer
(53,94 %)

Abbildung: Anteile detektierter Scan-Quellen mit Intention „good“ (Abzüglich
ZMap-Detektionen) [30, 5, 36, 37, 38, 39, 6, 40, 41, 42]

Berner Fachhochschule | Haute école spécialisée bernoise | Bern University of Applied Sciences 13



Analyse von Scans
im Internet

Mauro Guadagnini

Einleitung

Grundlagen

Methoden

Ergebnisse

Abschluss

Intention der Scan-Quellen�

bad
4,99 %

Scan-Quellen
“bad”

172’519 Scans

abuseiocid_1281855 (10,8 %)
botnet_cc | Malware “Bashlite”

abuseiocid_1190455 (8,08 %)
botnet_cc | Malware “BianLian”

abuseiocid_1127286 (7,21 %)
botnet_cc | Malware “Mirai”

abuseiocid_1237475 (4,74 %)
botnet_cc | Malware unbekannt
abuseiocid_1315447 (3,85 %)
botnet_cc | Malware “MooBot”
abuseiocid_1237501 (2,74 %)
botnet_cc | Malware unbekannt
abuseiocid_1180440 (2,6 %)
botnet_cc | Malware “AsyncRAT”
abuseiocid_916062 (1,14 %)
botnet_cc | Malware “NjRAT”
abuseiocid_1146570 (1,14 %)
botnet_cc | Malware “Remcos”
Andere (8,91 %)
Mehr Abuse-IoC-IDs + Tor-Exit-Nodes

Malware-Hacker
aus Liste

ShadowWhisperer
(48,78 %)

Abbildung: Anteile detektierter Scan-Quellen mit Intention „bad“ und allfälligen
IoC-Informationen [30, 43, 44, 45, 46, 47, 48, 49, 50, 51]
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Zusammenfassung

Analyse-Umgebung mit Zeek-Skript
Ungefähr 5 % Scan-Detektionen mit Intention „bad“
Einzelne Scan-Ziele 2,5 bis 10,5 %
Grossteil detektiert anhand bekannter Adressen (IP, DNS)
Scan-Ziele antworten nur auf Ping-Anfragen (Firewall-Konfiguration)
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Ausblick

Dienste unter entsprechenden Ports aufschalten
Zeek-Skript um JA4+-Detektionen erweitern (hier manuell ausgewertet)
Auswertung Protokoll-spezifische Verhalten (z.B. DNS oder NTP)
Logs der Analyse-Umgebung führen zur Aufdeckung neuer Scan-Quellen

Beispiel: Scan von 159.65.216.50 trifft ein
→ 49824f5c.tidalcoinage.internet-measurement.com (Reverse DNS)
→ https://49824f5c.tidalcoinage.internet-measurement.com

/.well-known/probing.txt "not found" in Log
→ https://internet-measurement.com weist Scans mit IP-Adressen aus
→ Neue manuelle Einträge in Tabellen für Zeek-Skript
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